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Anwenden und Betreiben von Applikationen ks Prozess Nr. 011

1 Zweck

Die Benutzerverwaltung fir die Schulverwaltungssoftware erfolgt korrekt.
Die Anwendung und der Betrieb IKS relevanter Applikationen sind unter Berticksichtigung von Sicherheits-

aspekten gewahrleistet
Hinweis: Die Rubrik ,Dezentraler Applikationsbetrieb” ist nur anwendbar, falls an der Schule dezentral betriebene IKS relevante Applikatio-
nen bestehen

2 Geltungsbereich
Alle IT-Applikationen der TBZ

3 Weiter geltende Unterlagen

= Benutzerliste

= Zutrittsberechtigungskonzept/Schliesskonzept

= Passwortempfehlungen gem. Melde- und Analysestelle Informationssicherung (Melanie)

4 Richtlinien
4.1 Schulverwaltungs-Software/Benutzerverwaltung
Fir den Betrieb ist die Abteilung IT des MBA verantwortlich.

=  Der Rektor/die Rektorin ist verantwortlich, dass Benutzer/innen in der Schulverwaltungssoftware er-
fasst / mutiert /deaktiviert werden
» Lehrpersonen: erfassen/mutieren auf Basis der Anstellungsverfiigung’,

deaktivieren bei Auslauf der Anstellungsverfiigung:

"Hinweis: Ein Benutzer/eine Benutzerin kann vor Erhalt der Verfligung auf Basis eines Auftrags
durch den Rektor/die Rektorin eréffnet werden. Erhalt der Verfiigung spatestens 3 Monate nach der
Erfassung des Benutzers/der Benutzerin muss gepriift werden in der jahrlichen Uberpriifung der
Benutzerlisten

» Lernende: erfassen/mutieren auf Basis Lehrvertrag im KOMPASS,
deaktivieren bei Auslauf des Lehrvertrags

» Verwaltungspersonal: erfassen/mutieren/deaktivieren durch die/den Personalverantwortliche/n
Verwaltungspersonal schriftlich bei der Informatikabteilung MBA beantragen

=  Benutzerlisten sind jahrlich auf Vollstandigkeit und Richtigkeit zu Uberprifen, von Rektor/in genehmi-
gen zu lassen und abzulegen

4.2 Dezentraler Applikationsbetrieb/Allgemeine Anforderungen
=  Der Rektor/die Rektorin ist verantwortlich, dass lokale/r Administrator/in definiert und dokumentiert ist

= Der Rektor/die Rektorin genehmig und dokumentiert die Stellvertretung des lokalen Administra-
tors/der Administratorin
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»  Der Rektor/die Rektorin regelt den Zutritt zu den Raumlichkeiten mit Informatik-Infrastruktur (z.B. Ser-
verraum) durch das Schliesskonzept

=  Der Rektor regelt die Abgabe von Schllsseln mit Zutrittsberechtigung zu Raumlichkeiten mit Informa-
tik -Infrastruktur und dokumentiert diese nachvollziehbar (z.B. mit Schllsselliste)

»  Der Rektor/die Rektorin tberprift, visiert und dokumentiert die Zutrittsberechtigungen jahrlich

» Der Rektor/die Rektorin stellt sicher, dass bei Mitarbeitenden jahrlich Sensibilisierungsmassnahmen
fur die Passwortwahl durchfiihrt werden

»  Der Rektor/die Rektorin protokolliert und dokumentiert die durchgefiihrten Sensibilisierungsmassnah-
men

=  Der/die lokale Administrator/in ist verantwortlich, dass regelmassig Backups durchflhrt werden

=  Der Lokale Administrator ist verantwortlich, dass Backup-Protokolle bis zum nachsten Jahresbackup
(elektronisch) archiviert werden

4.3 Personendaten

Personendaten dirfen wegen der Informationssicherheit nur verschlisselt und via Webtransfer an berech-
tigte Personen Ubermittelt werden

5 Output

= Archivierte Benutzerlisten
= Archivierte Backup-Protokolle

= Protokollierte Sensibilisierungsmassnahmen

6 Qualitatsziele

» Die Informationssicherheit der wesentlichen IT-Applikationen ist sichergestellt

= Der Zugriff auf Personendaten ist auf einen kleinen Kreis von Verwaltungsmitarbeitenden beschrankt

=  Personendaten durfen nur mit Bewilligung des Rektors/der Rektorin an Drittpersonen weitergegeben
werden

7 Verteiler

Admin: A; SL:I

Verfasser/in: R. Meier, Rechnungsfihrerin, E. Schwyter, Rektor

Genehmigt: E. Schwyter, Rektor



